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Stellingen

● Discussies om te leren van elkaar
● Opzettelijk scherp (of juist niet)
● Er zijn geen foute antwoorden
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Opties

Groen
Rood
Bruin
Kaarten omlaag
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→ Eens
→ Oneens
→ Eens én Oneens
→ Ik weet het niet



Gezonde discussies

● 1 persoon spreekt
● Hand opsteken voor aandacht 
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Introductie



Groen is een primaire kleur



De zwakste schakel van het systeem is altijd 
de gebruiker



Beheer



Wachtwoorden dienen allemaal uniek te zijn



Wachtwoorden opslaan in je webbrowser is 
onveilig



Nieuwe Linux-distributies zijn meestal 
onveiliger dan bestaande distributies 



SSH-keys zijn veiliger dan wachtwoorden 



De SSH-daemon op een andere poort 
draaien geeft meer veiligheid  



Updates automatisch (laten) installeren is 
een goed idee 



Inkomende poorten (TCP/UDP) openen 
vanaf het internet is een slecht idee 



De gebruiker ‘root’ dien je niet te gebruiken 
op een Linux-desktop



De gebruiker ‘root’ dien je niet te gebruiken 
op een Linux-server



Malware (kwaadaardige software)



Er is geen ransomware voor Linux 





Anti-virus op Linux-systemen is niet echt 
nodig 



Een rootkit is enorm lastig op te sporen 



Honeypots maken een netwerk veiliger 



Diskencryptie voegt weinig toe qua 
beveiliging






